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8 evolutionare Prinzipien fir robuste
Unternehmen

- Was Biologie, Mathematik und Talebs Schwarzer
Schwan uber modernes Risikomanagement lehren

Vorwort

In einer Welt zunehmender Volatilitdt, Unsicherheit und Komplexitat stehen
Unternehmer vor der zentralen Herausforderung, ihre Organisationen
widerstandsfahig gegenlber Krisen und Disruptionen zu machen. Klassische
Risikomanagementansatze greifen oft zu kurz - sie setzen auf Kontrolle und
Vorhersehbarkeit in einer Realitat, die von Zuféllen, Kettenreaktionen
(Interdependenzen zwischen verschiedenen Sektoren) und schwarzen
Schwaénen gepragt ist.

Dieses Whitepaper bietet einen neuen strategischen Blick auf Resilienz.
Es Ubertragt Prinzipien aus der Biologie, Mathematik (insbesondere der
Fibonacci-Sequenz) sowie aus Nassim Nicholas Talebs Theorie der
Antifragilitat in konkrete Handlungsempfehlungen fir Unternehmen.

Anhand von acht zentralen Lektionen zeigt der Beitrag auf, wie moderne
Organisationen ihre Strukturen, Prozesse und Kulturen so gestalten kdnnen,
dass sie nicht nur Uberleben, sondern aus Krisen gestarkt hervorgehen.

Die behandelten Prinzipien umfassen u. a.:

Redundanz als strategische Absicherung gegen unerwartete Ausfalle

« Dezentralisierung und Vielfalt zur Starkung operativer Flexibilitat

«  Symbiotische Kooperationen als Instrument kollektiver Krisenfestigkeit

« Antifragilitat als neues Paradigma im Umgang mit Unsicherheit r
Kulturelle Wandlungsfahigkeit und intergenerationelles
Lernen als Basis flir nachhaltige Resilienz

Das Whitepaper richtet sich an Geschaftsflihrer, Vorstande und CEOs, die
Verantwortung tragen - nicht nur fir den operativen Erfolg, sondern auch fir
die mittel- und langfristige Uberlebensfihigkeit ihrer Organisation. Es liefert
praxisnahe Impulse, um traditionelle Business-Continuity-Management-
Ansatze weiterzuentwickeln - hin zu intelligenten, lernfahigen und

adaptiven Systemen, die aus den Prinzipien der Natur lernen.



Uber den Autor

Stefan Vito Hiller ist ein international erfahrener
Losungsentwickler und Stratege mit Uber 30 Jahren
Expertise in der Tourismus- und Sicherheitsbranche.
Seine Laufbahn begann mit der Entwicklung inno-
vativer Sicherheitsstrategien fiir dynamische und
risikobehaftete Regionen weltweit. Auslands-
erfahrungen in Irland/UK, Australien, Indonesien
sowie in Hochrisikogebieten wie Westafrika, dem
Nahen Osten oder Indien scharften sein inter-
kulturelles Verstandnis und ermaoglichen ihm,
globale Bedrohungslagen aus heutiger deutscher
Perspektive realistisch einzuschatzen.

Der Hotelbetriebswirt gilt als ausgewiesener
Fachmann fiir Risikomanagement - mit Schwer-
punkten in kritischen Infrastrukturen, Business
Continuity und Terrorismusabwehr. Seine Wurzeln
in der Gefahren- abwehr liegen bei der freiwilligen
Feuerwehr in Starnberg.

Nach der Corona-Pandemie Ubernahm er als
TAPA-Auditor eine zentrale Rolle im Sicherheits-
management eines flihrenden europaischen E-
Commerce-Unternehmens, wo er unter anderem
CPTED-Konzepte erfolgreich auf logistische
Anforderungen Ubertrug.

Heute berét er Betreiber kritischer Infrastrukturen
bei der Starkung ihrer Resilienz, der Absicherung
komplexer Lieferketten und der vorausschauenden
Krisenpravention - mit aktuellem Fokus auf die
Sektoren Energieversorgung und Gesundheits-
wesen.

Sein Interesse an Mathematik und seine enge
Verbundenheit zur Natur inspirierten ihn zu diesem
Whitepaper - mit dem Ziel, die Parallelen zwischen
Risikomanagement und den Naturgesetzen auf-
zuzeigen.

Stefan Vito Hiller
Head of Blue Risk IQ

s.hiller@blueriskig.de

Risiko-
management




Thought Leadership

Die bereits stark ausgepragte globale Vernetzung gerat
zunehmend unter Druck. Handelskriege und protektionis-
tische Tendenzen erhéhen die Instabilitat - und damit die
Notwendigkeit unternehmerischer Resilienz.

Die Natur dient dabei seit Jahrmillionen als Vorbild und
bietet zahlreiche erfolgreiche Strategien. Biologische

Systeme - vom menschlichen Organismus bis hin zu

Tiergemeinschaften - funktionieren nach Grundprinzipien BLU ERISKI Q
wie Redundanz, Diversitat, Anpassungsfahigkeit und nicht-
linearen Dynamiken.

Auch mathematische Muster wie die Fibonacci-Folge sowie
die Ansatze von Nassim Nicholas Taleb aus dem Buch ,Der
Schwarze Schwan" eroffnen neue Denkweisen im Umgang
mit Risiken und in der Sicherstellung unternehmerischer
Kontinuitéat.

Dieses Whitepaper beleuchtet, wie sich solche
Prinzipien auf die heutige Unternehmenspraxis
tibertragen lassen.

1. Redundanz: Das Sicherheitsnetz der Natur

Der menschliche Korper ist durchdacht redundant aufgebaut. Wir besitzen zwei Nieren, zwei Lungenflligel, zwei
Augen - viele dieser Organe sichern im Falle eines Ausfalls die Fortsetzung lebenswichtiger Funktionen. Auch
genetisch sind Sicherheiten eingebaut: etwa durch Ersatzfunktionen, alternative Stoffwechselwege, doppelte
Informationsspeicherung in der DNA. In der Tierwelt gewahrleistet die groBe Anzahl an Individuen das Uberleben
der Art. Redundanz ist kein Luxus, sondern eine Uberlebensstrategie.

Ubertragung auf BCM

Auch in Unternehmen sind Redundanzen notwendig: Backup-Rechenzentren, Notstromversorgung,
doppelte Lieferketten, redundante Kommunikationssysteme. Eine schlanke Organisation ohne Puffer
mag effizient erscheinen - aber sie ist anféllig. Resilienz entsteht durch bewusste Uberkapazitat.

Fibonacci-Bezug (l)

In der Natur wachsen viele Strukturen - etwa Pflanzenblatter oder Schneckenhauser - nach dem
Prinzip der Fibonacci-Sequenz. Diese wéachst nicht exponentiell, aber beschleunigt: 1, 1,2, 3, 5, 8, 13...

Ahnlich kann auch Redundanz
aufgebaut werden:
schrittweise, systematisch,
nicht Gberdimensioniert,
aber tragfahig.




2. Dezentralisierung und Vielfalt als —-

Resilienzfaktor sy
Naturliche Systeme sind dezentral organisiert. Nervensysteme, Bienenvolker . gt
oder Pilznetzwerke - sie verteilen Aufgaben, speichern Informationen X Tl e i”;
mehrfach und reagieren lokal flexibel. Das macht sie widerstandsfahiger : . 0l W -
gegenuber Ausfallen. Sl v I\{{%ﬂ

BCM-Perspektive

Unternehmen, die Entscheidungsgewalt, Wissen und Ressourcen verteilen,
konnen schneller auf Storungen reagieren. Dezentrale Systeme sind schwerer
vollstandig lahmzulegen und regenerieren sich schneller.

Fibonacci-Verbindung (P

Auch Fibonacci-Strukturen zeigen, wie Komplexitat durch einfache, dezentrale
Regeln entsteht. Kein zentraler Planer entscheidet, wo das nachste Blatt wachst
- es ergibt sich aus lokalen Verhaltnissen und wiederkehrenden Mustern. Diese
organische Ordnung kann als Vorbild fiir adaptive Unternehmensstrukturen
genutzt werden.

In ihrer Erfindung fehlt der Natur nichts, und nichts ist uberflussig.

- Leonardo da Vinci

3. Der Einfluss des Generationenwechsels auf Risikomanagement und
den Umgang mit Gefahren

Ein weiterer wichtiger Aspekt ist der Generationenkontext - also, wie verschiedene Altersgruppen Risiken wahrneh-
men und mit Gefahren umgehen. Generation X (heute etwa zwischen 40 und 60 Jahre alt) hat in ihrer Karriere
maoglicherweise Krisen wie die Dotcom-Blase, die Finanzkrise 2008 und andere wirtschaftliche Herausforderungen
direkt erlebt. Diese Erfahrungen haben ihnen eine andere Perspektive auf Risiken vermittelt - sie sind mit manuellen
Prozessen vertraut und konnen in unsicheren Zeiten improvisieren.

Im Gegensatz dazu ist Generation Z (geboren zwischen 1997 und 2012) mit einer digitalisierten Welt aufgewachsen.
Sie gilt als technikaffin, hat jedoch ein anderes Risikoverstéandnis. Ihre Erfahrungen sind weniger mit manuellen
Herausforderungen verbunden, sondern eher mit der digitalen Unsicherheit und der Uberflutung mit Informationen.
Cyber-Risiken und digitale Disruption sind Themen, mit denen diese Generation taglich konfrontiert ist.

Praktische Umsetzung im Risikomanagement

« Unternehmen sollten sich bewusst sein, dass unterschiedliche Generationserfahrungen den Umgang mit
Risiken beeinflussen. Eine kluge Intergenerationenstrategie kann dabei helfen, die Erfahrungen der alteren
Generationen mit den technologischen Innovationen der jlingeren Generationen zu kombinieren, um das
Unternehmen auf eine breitere und nachhaltigere Weise zu starken.

« Das bedeutet, dass eine Zusammenarbeit zwischen den Generationen geférdert werden sollte, um sowohl die
praktische Erfahrung der &lteren Generation als auch das technologische Wissen der jiingeren Generationen zu
nutzen. Diese Dynamik kann zu einem starken, innovativen Risikomanagementansatz flihren, der nicht nur auf
technologische Losungen, sondern auch auf menschliche Expertise setzt.



4, Das Konzept der Symbiose in der Natur und seine
Anwendung im Risikomanagement

In der Natur sind viele Organismen auf Symbiose angewiesen, um zu uUberleben und zu gedeihen.
Symbiose beschreibt eine enge, meist wechselseitig vorteilhafte Beziehung zwischen zwei verschie-
denen Arten. Ein eindrucksvolles Beispiel liefert das Korallenriff: Korallen leben in Symbiose mit
mikroskopisch kleinen Algen, den sogenannten Zooxanthellen. Die Algen betreiben Photosynthese
und versorgen die Korallen mit Nahrstoffen, wahrend sie im Gegenzug einen geschltzten Lebens-
raum erhalten - eine fragile, aber duBerst effektive Partnerschaft, die das Fundament des gesamten
Riffokosystems bildet.

Im Kontext des Risikomanagements konnen wir von diesem Prinzip lernen, dass Kooperation und
gegenseitige Unterstiitzung zentrale Bestandteile eines resilienten Systems sind. Ahnlich wie
in der Natur missen Unternehmen oft Partnerschaften und Kooperationen eingehen, um Heraus-
forderungen zu bewaltigen. In Krisenzeiten kann ein starkes Netzwerk von Partnern dazu beitragen,
Risiken zu minimieren und gemeinsam aus schwierigen Situationen zu lernen.

Praktische Umsetzung im Risikomanagement

= Unternehmen sollten strategische Partnerschaften aufbauen, um von den Starken anderer zu
profitieren. Dies konnte die Zusammenarbeit mit technologischen Partnern, Lieferanten oder
sogar Konkurrenten in einer Art von ,symbiotischer” Allianz umfassen.

« Die Resilienz eines Unternehmens kann durch solche Kooperationsnetzwerke deutlich gesteigert
werden. Gerade in Krisen zeigt sich, wie wichtig es ist, dass Unternehmen auf starke Partner
zuriickgreifen konnen, die gegenseitig Ressourcen und Expertise austauschen.

5. Evolution statt Perfektion

Die Natur optimiert nicht - sie passt sich an. Sie arbeitet mit Redundanz, Mutation
und Selektion. Perfektion ist starr, aber Resilienz ist beweglich.

Unternehmen sollten dasselbe tun

Statt auf perfekte, aber fragile Systeme zu setzen, gilt es, widerstandsfahige
Strukturen zu schaffen, die lernen, wachsen und sich wandeln konnen. Business
Continuity Management ist kein starres Regelwerk, sondern ein lebender Prozess
- wie ein Organismus, der sich durch Erfahrung weiterentwickelt.

Die Fibonacci-Sequenz steht auch hier symbolisch ¢

Wachstum erfolgt nicht planbar linear, sondern durch wiederholtes Aufbauen auf
Vorhandenem. Jedes neue Glied in der Kette entsteht aus zwei Vorgangern - wie
auch in einem Unternehmen jede neue Fahigkeit aus Erfahrung und bestehendem
Wissen entsteht.




Warum Unternehmen auf externe Risikoanalysen setzen sollten -
und warum externe Expertise unverzichtbar ist

1. Risiken friihzeitig erkennen

Viele Unternehmen reagieren auf Stérungen erst, wenn sie
bereits entstanden sind - oft zu spat oder zu teuer. Sys-
tematische Risikoanalysen schaffen Klarheit darliber: wo
das Unternehmen verwundbar ist, welche Abhangigkeit-
en bestehen (z. B. Lieferketten, IT, Personal) und welche
kritischen Ausfélle existenzbedrohend sein konnten.

Ein strukturiertes Risikoverstandnis macht aus ,diffusen
Sorgen” konkrete Handlungsfelder - und schitzt so nicht
nur Prozesse, sondern auch Reputation, Marktanteile und
Unternehmenswerte.

2. Der Blick von auBBen: Objektiv,
vergleichend, erfahrungsgestiitzt
Interne Teams sind oft zu nah dran - Betriebsblindheit,

politische Ricksichtnahmen oder gewachsene Strukturen
verhindern eine niichterne Einschatzung.

= Ein externer Experte bringt Vergleichswerte aus
anderen Branchen oder Unternehmen mit

Erfahrungswissen aus Krisenféllen - was in der
Theorie gut klingt, scheitert oft in der Praxis

= Unabhingigkeit und Neutralitidt - ohne interne
Machtstrukturen oder ,blinde Flecken"”

Externe Perspektive heiBt nicht Kritik -
sondern Klarheit.

3. Erfolg ist, wenn nichts passiert -
weil alles mitgedacht wurde

Professionelles Risikomanagement ist wie eine Versicher-
ung - nur intelligenter! Es schutzt nicht nur, es starkt die
Organisation, indem es:

= Reaktionsgeschwindigkeit erhoht,
= Entscheidungsqualitat verbessert,
= und Fithrungsverantwortung absichert.

Gerade fiir Geschéaftsfiihrer und Vorstande, die personlich
haften, ist eine belastbare Risikoanalyse ein unverzicht-
bares Flihrungsinstrument - und ein Beweis fiir voraus-
schauendes Handeln gegeniiber Investoren, Aufsichts-
gremien und Belegschaft.

4, Externe Risikoanalyse: Eine
Entscheidung fiir langfristige
Sicherheit

Ein professionelles Risikomanagement schutzt nicht nur
das Unternehmen vor Krisen, sondern starkt seine Wettbe-
werbsfahigkeit und Resilienz in einer zunehmend komplex-
en Welt. Unternehmen, die externe Experten hinzuziehen,
profitieren nicht nur von deren Erfahrung und Fachwissen,
sondern auch von einer neutralen Perspektive, die ihnen
hilft, Risiken realistisch zu bewerten und innovative
Losungen zu entwickeln.

Ein effektives Risikomanagement ist keine einmalige Aufgabe, sondern ein kontinuierlicher Prozess,
der das Unternehmen vorausschauend und handlungsfahig halt.

Externe Risikoanalysen und der unvoreingenommene Blick von auBBen bieten entscheidende Vorteile,
die fir die langfristige Resilienz und den Erfolg eines Unternehmens notwendig sind. Wer Risiken kennt,
kann Chancen sicherer nutzen - und genau das ist der Schliissel zu nachhaltigem Wachstum und Erfolg

in einer zunehmend unvorhersehbaren Welt.

Unternehmen, die regelmaBig externe Risikoanalysen durch erfahrene Experten durchfiihren, bauen
nicht nur Resilienz auf - sie sichern sich Wettbewerbsvorteile in einer unsicheren Welt.




In der chaotischen Kraft eines Hurrikanes verbirkt sich oft
die stille Ordnung der Natur - wie die Spirale der
Fibonacci-Zahlen, die selbst im Sturm ihre Form bewahrt.

- Stefan Vito Hiller, Head of Blue Risk I1Q




6. Antifragilitat: Mehr als nur Widerstandskraft

Nassim Talebs Konzept der Antifragilitat geht tber die reine Widerstandskraft
hinaus. Ein antifragiles System wird durch Stress und Storungen nicht nur wider-
standsfahig, sondern starker. Wahrend ein robustes System unter Druck einfach
standhalt, kann ein antifragiles System aus einem Schock oder einer Krise
gestarkt hervorgehen.

Unternehmen missen heute nicht nur Risiken abfedern, sondern aus Heraus-
forderungen lernen und sich aktiv weiterentwickeln. Netflix ist ein Beispiel daflir:
Ursprunglich als DVD-Versand gestartet, hat sich das Unternehmen durch
technologische Veranderungen und Marktveranderungen mehrfach neu
erfunden - vom Streaming-Pionier bis zum Produzenten eigener Inhalte. Statt
nur auf Wandel zu reagieren, hat Netflix ihn immer wieder selbst gestaltet.

Praktische Umsetzung

« Dezentralisierung ist ein entscheidendes Element antifragiler Systeme.
Unternehmen konnen durch den Einsatz von Cloud-Technologien,
Diversifikation ihrer Ressourcen und eine breitere geografische Aufstellung
flexibler und widerstandsfahiger gegentiber Marktveranderungen werden.

« FUhrungskrafte sollten eine Kultur schaffen, in der Fehler und Scheitern als
Lernmdoglichkeiten gesehen werden. Teams mussen die Freiheit haben, sich
in unbekannte Gebiete zu wagen, neue Losungen zu entwickeln und nicht in
der Angst vor Misserfolgen zu erstarren.

7. Der menschliche Faktor und die Kultur des Wandels

Der menschliche Faktor ist ein oft unterschatztes Element in der Risikomanagement-
strategie. Besonders entscheidend ist, wie die Unternehmenskultur auf Veranderungen
und Krisen reagiert. Unternehmen sollten eine Kultur des Wandels und der Anpassungs-
fahigkeit fordern, um in der heutigen dynamischen Welt erfolgreich zu bleiben.

Ein Uberzeugendes Beispiel dafiir ist das japanische Unternehmen Toyota.
Die sogenannte Kaizen-Philosophie - also die kontinuierliche Verbesserung durch
@ alle Mitarbeiterebenen - ist tief in der Unternehmenskultur verankert. Mitarbeitende
™ werden ermutigt, auch kleinste Optimierungspotenziale zu erkennen und umzusetzen.

Diese konsequent gelebte Haltung hat Toyota Uber Jahrzehnte hinweg geholfen, tech-
nologische Veranderungen, Lieferkettenkrisen und Marktdisruptionen nicht nur zu
bewaltigen, sondern gestarkt daraus hervorzugehen. Die Unternehmensgeschichte
zeigt eindrucksvoll, wie wirkungsvoll eine gelebte Kultur der Anpassung und des Lernens
sein kann.

Praktische Umsetzung

« Mitarbeiterschulung und Change Management sind entscheidend, um das Unterneh-
men flr den Wandel zu risten. Ein Unternehmen, das kontinuierlich in die Weiter-
bildung seiner Mitarbeiter investiert, hat eine bessere Chance, auch in schwierigen
Zeiten nicht nur zu Uberleben, sondern zu wachsen. Beispielsweise Krisenmanagement-
schulungen/ Black Swan Training und Risikomanagement.

« Flhrungskrafte sollten eine Resilienz in ihren Teams fordern, die nicht nur durch
technologische Mittel, sondern auch durch emotionales und kognitives Lernen
gestltzt werden. Das bedeutet, dass Mitarbeiter dazu ermutigt werden, ihre Fehler
und Lernprozess zu teilen, um gemeinsam intelligente Anpassungen zu treffen.
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8. Der Schwarze Schwan:
Kleine Ursachen, groBe Wirkung

Nassim Nicholas Taleb beschreibt in ,Der Schwarze Schwan"”
Ereignisse, die selten, Uberraschend und mit enormer Wirkung
auftreten - rlickblickend aber oft erklarbar erscheinen. Solche
Ereignisse lassen sich nicht planen, aber sie lassen sich
Uberleben, wenn Systeme robust oder antifragil sind.

Fibonacci als Risikomodell (P

Risiken verhalten sich selten linear.
Kleine Storungen kénnen kaskadieren - etwa:

Lieferverzug

fiithrt zu

Produktions-

Buchtipp

Nassim Nicholas Taleb ist
ein libanesisch-amerika-
nischer Essayist, Wissen-
schaftler und ehemaliger
Handler, der sich mit
Zufall, Wahrscheinlichkeit
und Unsicherheit befasst.

Er ist bekannt fiir sein
Konzept des “Schwarzen
Schwans” - unerwarteter
Ereignisse mit grof3en
Auswirkungen. Das Buch
war die Inspiration flr
den Start von Blue Risk
1Q im vergangenen Jahr.

l verzogerung Kunden

l abwanderung

Dieses Muster ahnelt der Fibonacci-Folge, bei der sich kleine
real - und sollte aktiv mitgedacht werden.
Davon stark betroffen ist der Onlinehandel. Wenn ein Artikel

online nicht verflgbar ist, dann kauft der Kunde schnell auch
woanders.

Zahlen schnell zu groBen summieren. Das Risikopotenzierung ist

MNASSIM MICHOLAS

TALEB

DER
SCHWARZE
SCHWAN

DIE MACHT HOCHST
UNWAHRSCHEINLICHER
EREIGMISSE

Reputations-
verlust

Havarie Suezkanal

Die Blockade durch
ein Containerschiff
verursachte global
einen Verlust von

6-12 Milliarden
UsD
pro Woche

Bergungskosten

540 Millionen
UsD

Entschadigung

900 Millionen
UsD

Quelle: Allianzbericht



Zusammenfassung

Von der Natur lernen - fir ein
intelligentes Risikomanagement

Die Natur zeigt uns eindrucksvoll, wie stabile Systeme
funktionieren: durch Redundanz, Vielfalt, Anpassung und
Musterbildung. Die Fibonacci-Sequenz ist dabei kein
rein mathematisches Phanomen, sondern ein Ausdruck
naturlicher Ordnung, Stabilitat und Wachstum. Talebs
»~Schwarzer Schwan” mahnt uns, das Unvorhersehbare
mitzudenken - und Systeme so zu gestalten, dass sie
nicht nur tberleben, sondern gestarkt aus Storungen
hervorgehen.

Die Ubertragung von Prinzipien aus der Natur - wie
Symbiose - auf das Risikomanagement zeigt, wie wichtig
Kooperation und gegenseitige Unterstlitzung sind, um

in einer unsicheren Welt resilient zu bleiben. Gleichzeitig
fordert uns das Konzept der Antifragilitat heraus, nicht
nur widerstandsfahig zu sein, sondern uns aktiv durch
Krisen zu entwickeln. Unternehmen, die eine Kultur des
Wandels und der Anpassungsfahigkeit pflegen, konnen
veranderungsorientiert bleiben und in unsicheren Zeiten
nicht nur tberleben, sondern auch gedeihen.

Der Generationenkontext sollte ebenfalls nicht unbeachtet
bleiben, da die unterschiedlichen Erfahrungen im Umgang
mit Risiken und Veranderungen die Unternehmenskultur
und die Strategieentwicklung pragen konnen. Unterneh-
men, die diese unterschiedlichen Perspektiven und Kom-
petenzen effektiv nutzen, kdnnen ihre Resilienz starken
und sich so auf eine zukunftsfahige Strategie vorbereiten.

Business Continuity darf sich nicht
auf Kontrolle verlassen, sondern
sollte von der Natur lernen, denn

Resilienz ist kein Zufall - sondern

das Ergebnis intelligenter
Strukturen.
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Empfehlungen:

Was Sie als Geschaftsfihrer, CEO oder Entscheider
jetzt tun konnen

- Auditieren Sie lhre Organisation auf Redundanzen und kritische Abhéangigkeiten.

- Wo existieren unnétige Engpésse oder Single Points of Failure? Bauen Sie
gezielt Puffer ein - nicht als Verschwendung, sondern als Uberlebensstrategie.

«» Fordern Sie dezentrale Entscheidungsfahigkeit.

« Vertrauen Sie auf das Wissen und Erfahrungen lhrer eigener Teams. Delegieren
Sie Verantwortung, um Reaktionsgeschwindigkeit und Lernfahigkeit zu erhéhen.

«» Starken Sie Ihr Netzwerk - intern wie extern.

- Pflegen Sie echte Kooperationen mit Kunden, Lieferanten, Partnern. Denken Sie
in symbiotischen Beziehungen, nicht nur in Vertragen.

« Ermoglichen Sie Scheitern als Lernprozess. Bauen Sie eine Unternehmenskultur
auf, in der Experimente, Fehler und Neuanfange erlaubt sind - und aktiv
ausgewertet werden.

» Nutzen Sie den Generationswechsel als Chance. Kombinieren Sie Erfahrungs-
wissen mit digitaler Denkweise. Initiileren Sie generationenlbergreifende
Formate fir Wissens- und Perspektiventransfer.

Fazit fiir Entscheider

Die Frage ist nicht, ob die nachste Krise kommt -

sondern wie gut Sie darauf vorbereitet sind. Unternehmen,

die Resilienz systematisch aufbauen, machen Unsicherheit zur
Quelle strategischer Starke.

@ BLUERISKIQ
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Business Continuity Management (BCP)
ist entscheidend, um den Ruf lhres
Unternehmens zu wahren und schwere
finanzielle Verluste zu vermeiden.

Eine unzureichende Reaktion auf kritische
Vorfalle kann schnell zu einer existenziellen
Bedrohung werden.



Kritisch. Komplex. Krisenfest.

Wie das KRITIS-Dachgesetz die Resilienz neu definiert - und warum seine funf
Kernbereiche in jeder Risikoanalyse und Business-Continuity-Planung
gehoren.

Sabotage

Externe Risikoanalysen schaffen die

notwendige Vorbereitung fur Naturkatastrophen
Resilienzplane wie z. B. ein BCP.

Lieferkettenunterbrechung

\ Systemversagen
1 Terrorismus
U T S = KRITIS-relevant
LT . "'
\ -5 - k. e 0 0
o M _ + organigierte
. & » - '!'_“l‘ "..""-J - ] ] 0g ®°
o ’T ﬁ W % Kriminalitat
oy 7 i
- * =
Die Rolle der Risikoanalyse im Vorfeld 'i
Sie zeigt auf, welche Risiken fiir Unternehmen ‘ '
relevant sind. Sie sorgt dafiir, dass die Business Impact

Analyse (BIA) sich auf wirklich kritische Szenarien
konzentriert und fundierte Entscheidungen ermaoglicht. I A
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,Resilienz kostet Miihe"”
Warum viele Unternehmen beim Krisenschutz zogern

Ursachenanalyse

Warum wird Resilienz oft als Aufwand empfunden? Uber den Aufwand, Business
Continuity Plane umzusetzen - und die strukturellen Hiirden in deutschen Betrieben.

1. Fehlende kurzfristige Anreize

Resilienz zahlt sich meist nicht sofort aus. Ein BCP
kostet Geld, Zeit und Planung - und bringt keinen
direkten Umsatz. In einem auf Effizienz getrimmten
Unternehmensalltag gelten VorsorgemaBnahmen oft
als , Kostenstelle ohne Nutzen”.

2. Komplexitat und Unsicherheit

Ein belastbarer BCP erfordert eine realistische s
Risikoanalyse, technische und systemische Vorkehr- i
ungen, personelle MaBnahmen und regelmaBige Tests. -
Viele Unternehmen flihlen sich mit dieser Komplexitat
oft liberfordert - insbesondere kleine und mittlere
Betriebe ohne eigene Krisenstabe.

3. Psychologische Barrieren -

h
»Wird schon gutgehen” ’éi.
Viele Entscheidungstrager unterschatzen Risiken oder .
verschieben VorsorgemaBnahmen mit dem Gedanken: Mgi._
»S0 etwas passiert doch nicht bei uns.” Das flihrt zu

einer Kultur der unbewussten Vorsorgeverdrangung.

i ot =5 |

ol

4. Mangel an Fachkraften und
Wissen

BCP ist kein Selbstlaufer. Es braucht Knowhow in:
Risikomanagement, IT-Sicherheit, Lieferkettenplanung
und Krisenkommunikation - Ressourcen und Wissen,
die nicht in jedem Unternehmen vorhanden sind.

5. Fehlende gesetzliche
Verpflichtung - mit Ausnahmen
fiir bestimmte Unternehmen

In Deutschland gibt es - abgesehen von sogenannten
kritischen Infrastrukturen (KRITIS) - keine ausdriickliche
gesetzliche Pflicht zur Umsetzung eines Business
Continuity Plans (BCP). Die Erstellung bleibt in vielen
Fallen freiwillig und wird im Alltagsgeschaft oft
verdrangt.

Allerdings unterliegen Aktiengesellschaften (AG)

und Europaischen Gesellschaften (SE) - insbesondere
wenn sie bérsennotiert sind - indirekten Verpflicht-
ungen:

« Nach § 91 Abs. 2 AktG miissen AGs ein System
zur Friihidentifikation existenzbedrohender Risiken
einrichten.

= Der Deutsche Corporate Governance Kodex
empfiehlt ein wirksames Risikomanagement- und
Kontrollsystem, zu dem ein BCP gehoren kann.

« Zudem besteht eine organisationsrechtliche
Verantwortung des Vorstands - unterlassene
Krisenvorsorge kann haftungsrelevant sein.

« Investoren, Rating-Agenturen und ESG-Standards
erwarten zunehmend konkrete MaBnahmen zur
Krisenresilienz.

Fazit

Auch wenn keine explizite gesetzliche BCP-Pflicht
besteht, entsteht flir borsennotierte Unternehmen ein
hoher Handlungsdruck - rechtlich, reputativ und
wirtschaftlich.



Was ist eigentlich eine Krise?

I Definition

Eine Krise ist eine Situation, die deutlich von der
Normalitat abweicht und den regularen Ablauf
eines Unternehmens oder einer Organisation massiv
stort. Zu Beginn einer Krise ist es entscheidend, die
Situation schnell und strukturiert zu analysieren, um
die Tragweite der Storung zu erfassen.

Darauf aufbauend werden MalBnahmen geplant und
umgesetzt, um die neue Situation unter Kontrolle
zu bringen und Schritt fur Schritt zur Normalitat
zuruckzukehren.

Entscheidend ist dabei ein systematisches
Vorgehen, um Schaden zu begrenzen und die
Handlungsfahigkeit dauerhaft sicherzustellen.

17



Krisenmanagement

Die Bedeutung von Krisenstab, Krisenmanagement und Krisenplanen

In einer zunehmend komplexen und unsicheren Welt
sind Unternehmen und Organisationen mehr denn je
gefordert, auf unvorhersehbare Ereignisse schnell und
effektiv zu reagieren. Ein gut aufgestellter Krisenstab,
ein strukturiertes Krisenmanagement und verlassliche
Krisenplane sind dabei unerlasslich.

« Der Krisenstab ist das zentrale Steuerungsgremium,
das im Notfall die Entscheidungen trifft, Ressourcen
koordiniert und die Kommunikation steuert. Er stellt
sicher, dass Verantwortlichkeiten klar verteilt sind und
Handlungen zielgerichtet erfolgen.

» Krisenmanagement umfasst die organisatorische
und strategische Vorbereitung auf potenzielle Krisen
situationen, die schnelle Erfassung und Bewertung
von Bedrohungen sowie die effektive Steuerung von
MaBnahmen zur Schadensbegrenzung und Wieder-
herstellung der normalen Betriebsablaufe.

= Krisenplane sind die dokumentierten Leitfaden,
die alle relevanten Prozesse, Rollen und Ablaufe im
Ernstfall festlegen. Sie bieten Orientierung und
reduzieren Reaktionszeiten, indem sie klare
Handlungsanweisungen geben.

Wichtig ist dabei nicht nur die Erstellung dieser
Strukturen, sondern vor allem auch deren regelmaBige
Uberpriifung, Aktualisierung und das Uben der Ablaufe.
Nur so lasst sich sicherstellen, dass im Ernstfall alle
Beteiligten wissen, was zu tun ist, und die Prozesse
reibungslos greifen.

Unternehmen, die Krisenstab, Krisenmanagement
und Krisenplane aktiv leben und kontinuierlich
weiterentwickeln, erhéhen ihre Resilienz, mini-
mieren Risiken und schiitzen ihre Geschéftsgrund-
lage auch in schwierigen Zeiten nachhaltig.

@ BLUERISKIQ




Unsere Vision der Zukunft

Wir leben in einer Zeit wachsender Komplexitat, in der Planbarkeit zunehmend zur
lllusion wird. Was genau auf uns zukommt, kann niemand mit Sicherheit sagen.
Doch eines ist sicher: Unternehmen, die auf Uberraschungen - auch auf
sogenannte Black Swans - besser vorbereitet sind, haben einen klaren Vorteil.

Unsere Vision ist keine starre Zukunftsprognose, sondern ein realistischer
Ausblick auf eine Welt, in der Unsicherheiten zur neuen Normalitat gehoren. In
dieser Welt wird es entscheidend sein, nicht nur auf Effizienz zu setzen, sondern
bewusst Robustheit und Anpassungsfahigkeit zu starken.

Strategien zur Resilienzverbesserung - inspiriert von nattrlichen Systemen,
dezentraler Organisation, lernfahigen Strukturen und kooperativen Netzwerken
- sind aus unserer Sicht der Schltssel, um mit Ungewissheit intelligent umzuge-
hen. Unternehmen, die diese Prinzipien friihzeitig verankern, schaffen sich nicht
nur eine Uberlebensfihigkeit, sondern auch die Chance, aus Stérungen gestérkt
hervorzugehen.

Denn Resilienz ist kein Zufall -
sondern das Ergebnis bewusster
Entscheidungen.




Resilienz
starken,

Zukunft
sichern.

Wir beraten nicht nur
- wir begleiten.

www.blueriskiq.de



